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PLAN DE FORMATION

EXPERT ANALYSTE EN RELATIONS INTERNATIONALES, INTELLIGENCE STRATEGIQUE ET DIPLOMATIQUE
SPECIALISATION RELATIONS INTERNATIONALES ET GEOPOLITIQUE DU NUMERIQUE

Durée: 1 an/ 546 heures
Dont durée a distance : 92 heures

Certification professionnelle de niveau 7
« Expert analyste en relations internationales, intelligence stratégique et diplomatique »
enregistrée au RNCP sous le numéro 39867
par décision du directeur général de France Compétences en date du 28/11/2024,
délivrée par l'APTIM, codes NSF 128, 315p et 320.

|. LES OBJECTIFS

Cette certification professionnelle s'inscrit dans un contexte international complexe, volatil et incertain,
traversé par une multitude d’enjeux géopolitiques, économiques, sociétaux, climatiques, structurels.

Pour mener a bien ses missions, UExpert analyste en relations internationales, intelligence stratégique et
diplomatique doit adopter des méthodes, des outils, des moyens d’action, des postures spécifiques, de
maniere a gérer, analyser et rester en maitrise de situations complexes et a forts enjeux, prévenir les risques
et menaces de toutes natures, élaborer des stratégies afin d’aider les organisations a opérer sur tous types de
marché, de territoire ou de théatre d'opération. Ses champs d’intervention sont aussi divers que la diplomatie,
l'intelligence économique, la sécurité classique et cyber, la défense, la gestion des risques et le management
de crises.

Il. LES MODALITES ET CONDITIONS D’ACCES

Prérequis a Uentrée en formation

Avoir obtenu 240 crédits ECTS ou étre titulaire d’'un dipldbme ou d’une certification professionnelle de niveau
6 (Licence, licence professionnelle, Bachelor Universitaire de Technologie) et justifié d’'une Validation des
Acquis Professionnels (VAP), validant une expérience professionnelle (salariée ou non) dans les domaines de
Uintelligence économique, de la défense, des affaires publiques ou de la cybersécurité d’au moins 3 ans.
Admission

1. Dossier de candidature
= Piece d’identité
= CV
= Lettre de motivation
= 3 derniers bulletins de notes
= Dernierdipléme
= Esquisse des intéréts de recherche.
2. Epreuves écrites
= Dissertation en droit ou en économie ou en relations internationales | 2 heures
= Commentaire d’article en anglais | 1 heure
3. Epreuve orale | 30 minutes
= Motivation
= Culture générale
= Actualité
= Anglais
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lll.  LE CONTENU DE LA FORMATION

Contenu de la formati

Bloc de compétences 1 : Concevoir et piloter un dispositif de veille stratégique continue en intelligence économique, politique

. . . . 60 heures
et diplomatique dans un contexte international

Déterminer les objectifs prioritaires de la veille stratégique internationale en analysant les besoins et en prenant en compte la
Compétence 1.1 politique générale de l'organisation et les évolutions politiques, économiques, sociétales, environnementales, technologiques
et légales afin de prioriser les actions et d’optimiser Uutilisation des ressources.

Concevoir un systeme de collecte d'informations internationales adapté aux objectifs prioritaires de la veille stratégique
Compétence 1.2 internationale en choisissant les outils et en identifiant des sources d’information fiables afin d’assurer la pertinence des
processus de décision a court et moyen terme.

Optimiser la puissance du systeme technologique de collecte et d’analyse des informations en mobilisant des outils émergents
Compétence 1.3 d’automatisation, de traitement intelligent des données et d’Intelligence Artificielle (IA) en collaboration avec la Direction des
Systemes d’Information (DSI) afin de dynamiser le développement et la croissance de U'organisation.

Réaliser des notes de synthese et de visualisations des données, en frangais ou dans la langue étrangere de référence, en
Compétence 1.4 analysant, interprétant et structurant les informations collectées pour identifier les tendances émergentes dans le paysage
international et accroitre la compétitivité de Uorganisation.

Gérer les risques liés a la veille en collaboration avec la Direction juridique, et le Délégué a la Protection des Données, en
Compétence 1.5 garantissant le respect de la vie privée, de la propriété intellectuelle et la sécurité des données au regard des cadres
réglementaires nationaux et internationaux afin de protéger les données et la réputation de U'organisation.

Actualiser le dispositif de veille en évaluant régulierement ses composantes et les évolutions de l'environnement, en intégrant

Compétence 1.6 . . . - . . . ",
P les retours d'expérience et les nouvelles technologies, afin d'apporter des améliorations continues au dispositif.

Bloc de compétences 2 : Analyser les relations et les opportunités stratégiques internationales 51 heures

Etablir un diagnostic exhaustif des dispositifs, acteurs, bénéficiaires potentiels, décideurs politiques et leurs écosystemes
Compétence 2.1  respectifs, en récoltant et en recoupant les bases d’informations sur les relations européennes et internationales en lien avec
les projets et les enjeux stratégiques de U'organisation, afin de mettre en lumiére les domaines d’intervention potentiels.

Analyser le contexte national, européen et/ou international et ses évolutions, en collaboration avec les directions concernées
Compétence 2.2 de lorganisation, en examinant en profondeur les tendances, les politiques, les réglementations et les initiatives, afin de
caractériser les influences externes et d’accompagner le positionnement stratégique de Uorganisation.

Intégrer les outils et techniques IA dans Uanalyse des contextes, en identifiant leurs fonctionnements, leurs évolutions et les
Compétence 2.3  reglementations internationales qui s’y appliquent, afin de compléter le dispositif de surveillance et d’analyse des opportunités
stratégiques et menaces internationales.

Hiérarchiser les opportunités de collaborations en qualifiant les impacts sur la stratégie actuelle de l'organisation au regard du
Compétence 2.4 diagnostic réalisé, en prenant en compte la démarche RSE, afin de positionner Uorganisation de maniere proactive sur la scene
européenne et internationale.

Identifier les opportunités de réponses a des appels d'offres, appels a projets ou appels a manifestation d’intérét européens
Compétence 2.5 et/ou internationaux, en anticipant les bénéfices pour Uorganisation et en évaluant les efforts a fournir pour y répondre en
collaboration avec les équipes en interne, afin d'aider Uorganisation a la prise de décision.

Bloc de compétences 3 : Anticiper les situations de crises et de tensions diplomatiques a 'échelle nationale et internationale 55 heures

Analyser les évolutions politiques, économiques, environnementales et sociétales a l'échelle nationale et internationale en
Compétence 3.1 utilisant des outils d'analyse géopolitique en continu, pour identifier les sources potentielles de tensions et de conflits entre les
acteurs internationaux et orienter la prise de décision stratégique.

Evaluer les risques liés a des tensions spécifiques, en mesurant leur potentiel d'escalade en crises ouvertes et en appréciant
Compétence 3.2  leurs impacts possibles sur la stabilité nationale et internationale, a l'aide de méthodes d'analyse quantitative et qualitative, en
vue de guider les actions préventives et la formulation de politiques.

Mener des actions de diplomatie préventive en utilisant des dialogues, médiations, et négociations entre les parties concernées,
Compétence 3.3 pour désamorcer les tensions avant leur escalade et contribuer a la préservation de la paix et de la stabilité nationale et/ou
internationale.

Renforcer les capacités des organisations nationales et internationales en matiére de prévention des conflits, en déployant des
Compétence 3.4 programmes de coopération et d'assistance technique, pour améliorer leur efficacité et leur résilience face aux risques
potentiels et contribuer a la stabilité globale.

Conduire une mission d’audit sur les capacités de gestion de crise de U'organisation, en réalisant une analyse des documents et
Compétence 3.5 des procédures existantes et en menant des interviews avec le personnel, afin d’évaluer les aptitudes de U'organisation a opérer
et résister dans des environnements spécifiques et/ou dégradés et de formuler des recommandations.

Elaborer un plan détaillé de gestion de crise en intégrant les procédures d’alerte rapide, les chaines de décision, les roles et
responsabilités des acteurs, les personnalités et profils de réponse des individus face a des situations de stress et de pression,
les processus de communication internes et externes et les mécanismes de prise de décision afin de minimiser les impacts
négatifs potentiels sur les opérations, les employés, les clients et la réputation de l'organisation.

Compétence 3.6
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Compétence 3.7

Concevoir le dispositif et le plan de communication de crise (interne et externe), en lien avec les plus hauts responsables
habilités a prendre des décisions rapides de l'organisation, en rédigeant des messages clés et en identifiant les canaux de
diffusion adaptés aux parties prenantes afin de garantir une communication efficace pendant une situation de crise.

Compétence 3.8

Organiser la cellule de crise en prenant en compte les différents scénarios de risques, en identifiant les réseaux d'experts a
mobiliser et en assurant des moyens de communication et de restitution des prises de décision rapides entre les différents poles
(pole situation, pble analyse), pour agir en situation d'urgence et de gestion de l'imprévu.

Compétence 3.9

Bloc de compétences 4 : Conduire des projets internationaux de développement

Compétence 4.1

Rédiger le plan de continuité des activités (PCA) en décrivant les mesures et les procédures a mettre en place pour assurer la

reprise rapide et efficace des opérations critiques aprées une perturbation.
101 heures

Elaborer la stratégie d’internationalisation en identifiant les marchés cibles, les modes d’entrée, la modélisation économique
et financiere, afin de permettre a 'organisation de maximiser ses opportunités de croissance a Uinternational.

Compétence 4.2

Structurer le projet d’internationalisation en mettant en ceuvre une méthodologie de projet dynamique, réactive et
dimensionnée de maniere adéquate afin de respecter la triple contrainte de temps, de colts et de portée du projet.

Compétence 4.3

Intégrer de nouveaux partenaires internationaux dans le cadre du projet, en s'appuyant sur un processus de sélection, et en
s’adaptant aux reglementations des marchés étrangers, afin de consolider et favoriser le développement durable et 'expansion
a l'échelle internationale de l'organisation.

Compétence 4.4

Piloter la mise en ceuvre des stratégies de communication et de négociation dans un contexte international, en coordonnant les
activités et en communiquant avec les équipes en francais ou dans la langue étrangére de référence, dans le respect des
différences culturelles et des situations de handicap éventuelles, afin d’assurer la cohérence opérationnelle et le succes des
initiatives.

Compétence 4.5

Animer les équipes internationales en répartissant les activités selon les compétences et les spécificités de chacun, en
mobilisant des modes de collaboration et de création de valeur et en menant des actions de sensibilisation a la mise a ceuvre
de la démarche RSE, afin d’accompagner l'atteinte des objectifs en respectant U'éthique professionnelle.

Compétence 4.6

Gérer la résolution de conflits internes en assumant un réle de médiation, en encourageant le dialogue et en facilitant des
solutions constructives entre les parties concernées, afin de maintenir 'engagement, la motivation et la performance des
membres de l'équipe.

Compétence 4.7

Piloter 'avancement des phases de projet, en lien avec les Directions financiere et juridique au regard des niveaux de
consommation des ressources du projet, en utilisant des logiciels de gestion de projet et en mettant en place des tableaux de
bord financiers et des indicateurs de performance clés, afin d’ajuster le rythme du projet en temps réel.

Compétence 4.8

Evaluer les actions des partenaires en utilisant des criteres définis, en mesurant leur valeur ajoutée, en garantissant le respect
des engagements mutuels afin de pérenniser la collaboration et assurer 'atteinte des objectifs du projet d’internationalisation.

Compétence 4.9

Bloc de compétences 7 : Elabo

Etablir un compte rendu a sa hiérarchie en rédigeant des rapports détaillés, en élaborant des supports de présentation et en
animant des réunions afin de fournir un état d’avancement du projet, des problémes rencontrés et des solutions proposées.

r une stratégie de cybersécurité 101 heures

Compétence 7.1

Elaborer une cyber-veille en continu dans une démarche défensive orientée renseignement en mobilisant des sources
d’information fiables et diversifiées et en utilisant des outils capables de trier rapidement et de mettre a jour les données
disponibles afin de repérer les cyber-adversaires et les moyens qu’ils emploient pour infiltrer le systeme informatique des
organisations.

Compétence 7.2

Conduire une analyse des risques, des menaces et des vulnérabilités des infrastructures technologiques en dressant un
inventaire en temps réels des actifs numériques de Uorganisation, en mobilisant des solutions d’IA en collaboration avec des
experts et en produisant une cartographie des risques afin d’optimiser les actions permettant de protéger les réseaux, les
appareils, les programmes et les données des cyberattaques.

Compétence 7.3

Proposer des mesures correctives appropriées aux menaces critiques et aux vulnérabilités des infrastructures technologiques
en prenant en compte 'ensemble des éléments de 'analyse des risques et en définissant des solutions ciblées afin de permettre
a lorganisation de réagir rapidement et de réduire 'impact des menaces et vulnérabilités.

Compétence 7.4

Concevoir une stratégie de sécurité des infrastructures technologiques en rédigeant un plan de protection et de gestion des
risques et des incidents intentionnels tels que la déstabilisation, l'espionnage, le sabotage et la cybercriminalité, en suivant les
recommandations de UAgence Nationale de la Sécurité des Systémes d'Information (ANSSI) afin de prévenir les attaques de
Uintérieur et de Uextérieur et de réduire les dommages causés par des incidents.

Compétence 7.5

Elaborer une stratégie de s(reté des infrastructures technologiques en rédigeant un plan de protection physique des risques
telles que les incendies, les inondations, les pannes de matériel, les erreurs humaines ainsi qu’un plan de continuité des
activités afin de prévenir et de minimiser les dommages causés par une cyberattaque.

Compétence 7.6

Elaborer une stratégie de pilotage de la donnée en rédigeant un plan de protection des données aligné sur la politique de
protection des données de organisation et prenant en compte les lois et la réglementation relatives a Uutilisation des données
personnelles des utilisateurs (RGPD, reglementations internationales) afin de protéger les données contre les cyberattaques ou
autres menaces.

PENSER LIBREMENT LE MONDE |4



Elaborer une ingénierie de formation et de sensibilisation pour 'ensemble du personnel sur les bonnes pratiques en matiere de
Compétence 7.7 cybersécurité en définissant des objectifs en termes de compétences et en choisissant des moyens de transmission adaptés
aux personnels et aux contenus ciblés afin de minimiser Uimpact des erreurs humaines et les risques de violations de données.

Hors blocs de compétences 178 heures

English : international cybersecurity watch

Exploration culturelle : langue et civilisation chinoises

Accompagnement carriére

Analyse des pratiques

Mémaoire professionnel

IvV. LESMETHODES ET MOYENS PEDAGOGIQUES

L'ILERI met en ceuvre au quotidien une pédagogie de 'encouragement et de ’'accompagnement favorisant
’épanouissement personnel et professionnel de chaque apprenant. Le corps professoral d’extréme qualité
est constitué d’universitaires, de professionnels, experts dans des domaines trés précis, de diplomates,
d’anciens ministres. Notre mission est d’accompagner nos apprenants tout au long de leurs études a UILERI,
afin de devenir les professionnels de demain, capables de comprendre les enjeux internationaux et d’agir sur
le monde.

Mises en situation professionnelles

Plusieurs mises en situation professionnelles ponctuent U'année: exercice de gestion de crise, projet
d’internationalisation, etc.

Une vie associative foisonnante sur les campus

L'ILERI soutient un maximum d’initiatives dans un esprit de grande liberté conforme a ses valeurs: 12
associations étudiantes au campus de Paris, 10 a Lyon, 8 a Bordeaux, 6 a Nice.

Un cycle de conférences de haut niveau

Les conférences de U'lLERIvisent a informer et promouvoir la discussion surdes sujets en lien avec la politique
et les relations internationales.

Un parcours de formation sur mesure

Accueil d’apprenants étrangers, préparations en amont, révisions, etc.: la pédagogie de UILERI et les
nouvelles technologies offrent des parcours adaptés a chaque apprenant.

Approfondir ses connaissances

A c6té des programmes de cours, UILERI et le réseau Compétences et Développement proposent une large
gamme de modules en ligne permettant d’approfondir les themes abordés au fil du cursus.

Découvrir

En partenariat avec les 13 grandes écoles et centres de formation du réseau Compétences et
Développement, une palette d’activités en ligne est offerte a la curiosité des Ilériens et Ilériennes.

V. LESMOYENS D’ENCADREMENT

Une équipe d’intervenant assure la qualité de la formation.
La liste est en annexe de ce document, elle est non exhaustive et sera mise a jour lors de la rentrée.

Un référent de la mobilité nationale et internationale est a la disposition des apprenants afin de les
accompagner dans leur mobilité au sein de nos campus et a Uinternational : Philippe Akueson.

= Pour une mobilité nationale : referentmobilitenationale@competences-developpement.fr
=  Pour une mobilité internationale : referentmobiliteinternationale@competences-developpement.fr
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VI. LES SUIVIS ET EVALUATIONS

Assiduité

Une feuille de présence est éditée a chacun des modules programmés. Ces feuilles de présence sont
obligatoirement signées par 'apprenant et Uintervenant.

Outil de liaison entre Uapprenant, son entreprise d’accueil et 'OFA/CFA
Loutil de liaison (livret d’alternance numérique) permet de :

= Faciliter la mise en place d’une pédagogie de l’alternance basée sur la co-formation et la coordination
entre UOFA/CFA et Uentreprise.

= Répondre aux obligations légales : les OFA/CFA doivent «assurer la cohérence entre la formation
dispensée en leur sein et celle dispensée au sein de l'entreprise, en particulier en organisant la
coopération entre les formateurs et les maitres d'apprentissage » (Article L6231-2 du Code du travail).
Et pour cela, nous mettons a disposition des apprentis et des entreprises un outil de liaison favorisant
la coopération tripartite.

= Garantir la tracabilité du suivi de ’'apprenant en entreprise.

= Répondre aux exigences Qualiopi (indicateur 13 du Référentiel National Qualité) : pour les formations
en alternance, le prestataire, en lien avec U'entreprise, anticipe avec 'apprenant les missions confiées,
a court, moyen et long terme, et assure la coordination et la progressivité des apprentissages réalisés
en centre de formation et en entreprise.

= Prévenir les ruptures de parcours.
ILcontient :

= des questionnaires a renseigner par apprenant et le maitre d’apprentissage,
= des comptes-rendus d’entretiens d’intégration et de visites en entreprises,
= un suivide la montée en compétences de 'apprenant en entreprise.

Enquéte d’évaluation sur les enseignements

Une enquéte d’évaluation sur les enseignements est soumise en fin de chaque module aux apprenants qui
évaluent les criteres suivants :

= Le contenu du module est-il conforme au syllabus présenté ?
= Les évaluations du module ont-elles été clairement expliquées ?
= |’équilibre théorie/pratique est-il satisfaisant ?
= Les supports utilisés par le formateur sont-ils utiles a votre apprentissage ?
= Lesressources proposées sont-elles utiles a votre apprentissage ?
= Lapédagogie vous parait-elle adaptée ?
= Ledistanciel est-il adapté a la matiere enseignée ?
= Le retour d’expérience et les corrections ont-elles été utiles ?
Evaluations

Les évaluations sont des outils pour mesurer la progression et les résultats obtenus par les apprenants. Elles
permettent de déterminer si les objectifs de formation ont été atteints et si les apprenants ont acquis les
compeétences requises pour leur permettre d'exercer leur profession avec succes.

Des évaluations formatives sont prévues sous forme de contrdle continu.

Modalités d'évaluation certificative (mises en situation professionnelle reconstituée, épreuves écrites
individuelles et collectives, épreuves orales individuelles et collectives) :
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Liste de compétences Modalités d'évaluation certificative

Bloc de compétences 1 : Concevoir et piloter un dispositif de veille stratégique continue en intelligence économique, politique et diplomatique
dans un contexte international

Evaluation des compétences

C114C16 Mise en situation professionnelle reconstituée : production individuelle d’un dossier évalué a U'écrit

Bloc de compétences 2 : Analyser les relations et les opportunités stratégiques internationales

Evaluation des compétences  Mise en situation professionnelle reconstituée : production individuelle d’'un dossier évalué a Uécrit et soutenu a
C2.1aC2.5. U'oral devant le jury d’évaluation

Bloc de compétences 3 : Anticiper les situations de crises et de tensions diplomatiques a 'échelle nationale et internationale

Evaluation des compétences Mise en situation professionnelle reconstituée : production d'un dossier de groupe écrit et entretien professionnel
C3.1aC3.9. individuel oral

Bloc de compétences 4 : Conduire des projets internationaux de développement

Evaluation des compétences Mise en situation professionnelle reconstituée : production d’un dossier écrit individuel de conception stratégique
C4.1aC4.3 et opérationnelle d’un projet d'internationalisation

Evaluation des compétences  Mise en situation professionnelle reconstituée : Production d’un écrit en groupe sur le pilotage d'un projet
C4.4aC4.9 d'internationalisation et présentation orale individuelle en comité de direction

Bloc de compétences 7 : Elaborer une stratégie de cybersécurité

Evaluation des compétences  Mise en situation professionnelle reconstituée : production individuelle d’'un dossier évalué a U'écrit et entretien
C7.1aC7.7 individuel a Uoral

Hors blocs de compétences

Epreuve transversale Mémoire professionnel : production d’un écrit et d’'une soutenance a Uoral de cet écrit

Vil.  LES CONDITIONS D’OBTENTION DE LA CERTIFICATION PROFESSIONNELLE

Pour obtenir la certification professionnelle, le candidat doit avoir validé les 4 blocs de compétences de tronc
commun (blocs n°1, n°2, n°3 et n°4), avoir validé un bloc de compétences au choix parmi les blocs n°5, n°6 et
n°7 et avoir validé 'épreuve transversale prenant la forme d’un mémoire professionnel qui consiste en la
production d’un écrit et d’'une soutenance a lUoral de cet écrit.

Composition du jury de délivrance de la certification

= 1 président du jury, extérieur au certificateur, expert reconnu du domaine d'activité
= 2représentants du certificateur dont la direction d'ILERI
= 2 professionnels extérieurs au certificateur, exercant ou ayant exercé le métier visé

Vill.  LES MODALITES D’ORGANISATION

Nos campus sont ouverts de 8h00 a 18h00.

Un guide « Bien vivre mon année, le guide de tous les services aux apprenants » est remis chaque année aux
apprenants des leur inscription. Ce guide comporte des informations sur Uaccessibilité et 'aménagement du
campus.

IX. RECUEIL DES APPRECIATIONS

Dans le cadre de sa démarche qualité, l'école recueille les appréciations des apprenants par module ou a la
fin de chaque semestre sous la forme d’un questionnaire de satisfaction en ligne. Il recueille également la
satisfaction globale des apprenants en fin de formation.

Les questions portent sur la formation ainsi que sur les conditions de vie et de travail a UILERI.

Les données recueillies sont analysées et permettent d’assoir une démarche d’amélioration de la qualité des
cours dispensés.
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Xl.  ANNEXE

Liste des intervenants (liste non exhaustive, cf. Guide du corps professoral) :

A

ACCART Raphaél in|

B

BIGA Malcolm in)

C

CAMPOS Marius

CANGSELL Patrick

COQUEBLIN Léo

D

DELHALLE Laurent

DUBOIS Michel

F

FORTIN Nicolas-Loic

FRANSES Raphaél

G

GOMART Kevin in)

L

LORIERS Jean-Baptiste in|

M

MONCOMBLE Raphaél in)

R

RAIMONDO Laurane

RAVAILHE Nicolas

Vv

VAUTIER Eric in)

Z

ZHANG ECHAVIDRE Xinzhi in|
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https://www.linkedin.com/in/rapha%C3%ABl-accart-a8a78945
https://www.linkedin.com/in/malcolmbiiga
https://www.linkedin.com/in/marius-campos
https://www.linkedin.com/in/patrick-cansell/
https://www.linkedin.com/in/l%C3%A9o-coqueblin
https://www.linkedin.com/in/ldelhalle
https://www.linkedin.com/in/myshelldubois
https://www.linkedin.com/in/nicolasloicfortin
https://www.linkedin.com/in/raphaelfranses
https://www.linkedin.com/in/kngmt
https://www.linkedin.com/in/jlteserti
https://www.linkedin.com/in/rapha%C3%ABl-moncomble-5013991a
https://www.linkedin.com/in/laurane-r
https://www.linkedin.com/in/nicolas-ravailhe-72069b1
https://www.linkedin.com/in/eric-vautier
https://www.linkedin.com/in/xinzhi-echavidre

